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. Introducéo e Conceitos Fundamentais

Controle da Qualidade de Software reline um conjunto de atividades que verificam e
garantem uma série de caracteristicas de qualidade que devem estar presentes no produto
para que este atenda as necessidades de seus usuérios. Entende-se por produto de software
0 cOdigo e sua documentagéo.

A norma | SO 9126 estabelece e define um conjunto de caracteristicas e sub-caracteristicas

de qualidade que est&o listadas a seguir:

i. Funcionalidade: conjunto de atributos que evidenciam a existéncia de um conjunto de
funcbes e suas propriedades especificadas. As fungbes sd0 as que satisfazem as
necessidades expl icitas ou implicitas’.

Subcaracterigticas.

Adequacao: atributos do software que evidenciam a presenca de um conjunto de
funcdes de sua apropriacéo para astarefas especificadas;

Acurécia: atributos do software que evidenciam a geracéo de resultados ou efeitos
corretos ou conforme acordados;

Interoperabilidade: atributos do software que evidenciam sua capacidade de
interagir com sistemas especificados;

Conformidade a padrdes: atributos do software que fazem com que ele esteja de
acordo com as normas, convengbes ou regulamentacbes previstas em leis e
descricBes similares, relacionadas a aplicacao;

Seguranca de acesso: atributos do software que evidenciam sua capacidade de
evitar 0 acesso ndo autorizado, acidental ou deliberado, a programas e dados.

! Este conjunto de atributos caracteriza 0 que o software faz para satisfazer as necessidades, enquanto que os
outros conjuntos caracterizam principa mente quando e como ele faz.
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ii. Confiabilidade: conjunto de atributos que evidenciam a capacidade do software de
manter seu nivel de desempenho sob condi¢Bes estabelecidas durante um periodo de
tempo estabelecido?.

Subcaracterigticas.

Maturidade: atributos do software que evidenciam a frequéncia de falhas por
defeitos no software;

Tolerancia a falhas. atributos do software que evidenciam sua capacidade em
manter o nivel de desempenho® especificado nos casos de falhas no software ou de
violag#o nas interfaces especificadas”.

Recuperabilidade: atributos do software que evidenciam sua capacidade de
estabelecer seu nivel de desempenho e recuperar os dados diretamente afetados, em
caso de falha, e no tempo e esforgo necessarios paratal.

iii. Usabilidade: conjunto de atributos que evidenciam o esfor¢o necessario para se poder
utilizar o software, bem como o julgamento individual desse uso por um conjunto
explicito ou implicito de usuérios.

Subcaracterigticas.

Inteligibilidade: atributos do software que evidenciam o esfor¢o do usuério para
reconhecer o conceito l6gico e sua aplicabilidade;

Apreensbilidade: atributos do software evidenciam o esforco do usuério para
aprender sua aplicacdo (por exemplo: controle de operacéo, entradas, saidas);
Operacionalidade: atributos do software que evidenciam o esfor¢o do usuério para
operacdo e controle de sua operagéo.

iv. Eficiéncia: conjunto de atributos que evidenciam o relacionamento entre o nivel de
desempenho do software e a quantidade de recursos usados, sob condiges
estabelecidas’.

Subcaracterigticas.

Comportamento em relagédo ao tempo: atributos do software que evidenciam seu
tempo de resposta, tempo de processamento e velocidade na execugdo de suas
funcoes,

2 Em software ndo ocorre desgaste ou envelhecimento. As limitagBes em confiabilidade sdo decorrentes de
defeitos na especificacdo dos requisitos, projeto ou implementacdo. As faltas decorrentes desses defeitos
dependem de como o produto de software € usado e das opgdes de programa selecionadas e ndo do tempo
decorrido.

% Na especificacdo do nivel de desempenho, devera ser incluida a capacidade de suportar falhas sem
comprometer a seguranca

* Um exemplo de violaggo da interface é a entrada de val ores fora das faixas especificadas.
® Os recursos podem incluir outros produtos de software, hardware, materiais (por exemplo: pape para

impressora, discos flexiveis) e servicos de operacdo, manutencao ou suporte.
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Comportamento em relacéo aos recur sos: atributos do software que evidenciam a
guantidade de recursos usados e a duragéo de seu uso na execucao de suas fungdes.

v. Manutenibilidade: conjunto de atributos de que evidenciam o esforgo necessario para
fazer modificagdes especificas no software.
Subcaracterigticas.

- Analisabilidade: atributos do software que evidenciam o esforco necessario para
diagnosticar eficiéncias ou causas de falhas, ou para identificar partes a serem
modificadas;

M odificabilidade: atributos do software que evidenciam o esfor¢o necessario para
modific&-lo, remover seus defeitos ou adapté-lo a mudangas ambientais;
Estabilidade: atributos do software que evidenciam o risco de efeitos inesperados,
ocasionados por modificagoes;

Testabilidade: atributos do software que evidenciam o esforco necessério para
validar o software modificado.

vi. Portabilidade: conjunto de atributos que evidenciam a capacidade do software ser
transferido de um ambiente para outro®.
Subcaracterigticas.

- Adaptabilidade: atributos do software que evidenciam sua capacidade de ser
adaptado a ambientes diferentes especificados, sem necessidade de aplicagdo de
outras acfes ou meios além dagueles fornecidos para essa finalidade pelo software
considerado;

Capacidade para ser instalado: atributos do software que evidenciam o esforco
necessario para suainstalagdo em um ambiente especificado;

Conformidade: atributos do software que o tornam consoante com padrbes ou
convencdes relacionadas a portabilidade;

Capacidade para substituir: atributos do software que evidenciam sua capacidade
e esforgo necessario para substituir um outro software, no ambiente estabelecido
para este outro software.

.  Processo de Avaliacao Adotado

O processo de avaliagéo adotado foi constituido de quatro estagios: | dentificacéo do Objeto
da Avaliacdo, Definicdo de Requisitos de Qualidade do Produto, Preparacdo da
Avaliacdo e Realizacdo da Avaliacdo. Estes estdgios correspondem a:

|dentificacdo do Objeto da Avaliacdo
Foram objeto de avaliagéo:
O cddigo fonte dos sistemas,
A documentagdo dos sistemas, conforme disponibilizada pelo TSE.

® O ambiente pode incluir anbiente organizacional, de hardware ou de software.
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Definicéo de Requisitos de Qualidade do Produto
O conjunto de caracterigticas identificado como necessario para o codigo foi o conjunto de
caracteristicas e sub-caracteristicas da Norma 1 SO 9126.

Para avaliagdo da documentagdo foram consideradas as seguintes caracteristicas:
completude, legibilidade, consisténcia, organizacdo da documentacdo, capacidade de apoiar
a manutencdo do produto, capacidade de apoiar o entendimento da funcionalidade do
produto, uso de técnicas adequadas de garantia de qualidade. Com relagdo ao uso destas
técnicas, teve-se 0 objetivo de avaliar se foram utilizadas técnicas de revisdo e testes
sisteméticos adequados para assegurar a qualidade do produto.

Para avaliacdo do codigo fonte foram considerados 0s aspectos gerais que indicam algumas
das propriedades do software, tais como estilo de programacdo, documentacdo interna,
modularizacdo, coesdo, tratamento de erros, estruturacdo,existéncia de codigo inativo,
seguranga, interface, presenca de cddigo inativo e complexidade estrutural. Com relagdo a
avaliacdo de complexidade estrutural, teve-se 0 objetivo de avaliar se existiu preocupagao
com o projeto arquitetural da aplicacdo e a identificagdo dos mddulos com maior
possibilidade de defeito, que poderiam comprometer a execucao da aplicagao.

Preparacdo da Avaliacdo

Neste estégio, foram preparadas as bases para a avaliagdo o que envolveu:
Definigéo dos nivels de pontuagéo:
O codigo do sistema foi avaliado segundo as caracteristicas e sub-caracteristicas da
SO 9126. Para cada caracteristica o resultado da avaliag8o resultou na atribuicdo
um valor na seguinte escala

[0]1][2|NA]

onde: 0—N&o atende
1 — Atende parcialmente
2 — Atende
NA — N&o se Aplica

Caso 0 avaliador ndo se considerasse em condigOes de avaliar uma determinada
caracteristica, deveria marcar a op¢ao Naval (ndo Avaliado).

A documentacdo de cada sistema aplicativo foi avaliada quanto aos requisitos de
gualidade definidos. O resultado da avaliagdo resultou na atribuicdo de uma das
seguintes respostas as questdes estabelecidas:

( )Sm () Parciadmente ( )Né&o
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Definicéo da ferramenta de apoio a avaliagdo de codigo:

Foi selecionada a ferramenta Understand for C++ da Scientific Toolworks Inc,
inicialmente licenciada para uso e avaliacdo pela COPPE/UFRJ, e obtida
posteriormente também pelo TSE, gque a disponibilizou em todos os equipamentos para
medicdo do produto. Egta ferramenta objetiva a medicdo de produtos de software
desenvolvidos em C/C++, linguagens utilizadas para construir parte das aplicagdes do
sissema. Dentre as meétricas extraidas pela ferramenta destas aplicagbes foram
principalmente consideradas as que representam Complexidade Ciclomética,
Porcentagem de cdodigo inativo, Porcentagem de Comentério, Tamanho do Produto
(linhas de codigo), Perda de Coeséo em Classe (LCOM), Resposta da Classe (RFC),
NuUmero de Filhos de uma classe (NOC), Profundidade de heranca (DIT), Métodos da
Classe (WCOM) j& que existe evidéncia entre a combinagdo dos valores destas medidas
com a possibilidade de falha de um software. N&o foi possivel a obtencdo de ferramenta
correspondente para medicdo das aplicagOes desenvolvidas em PASCAL (Delphi),
razéo pela qual as medidas ndo foram coletadas para esta parte do sistema.

Definicéo deformularios para registro das avaliacoes:
Foram definidos um formulério pararegistro da avaliagdo da documentacéo (Anexo |) e

dois formulérios para registro da avaliacdo do cddigo (Anexo I1). Foram, também,
definidos formulérios para resumo das avaliagdes (Anexo I11).

Realizacdo da Avaliacdo

Este estégio foi composto de trés passos.

- Medicdo: cada produto (médulo do sistema/documentacdo do sistema) foi avaliado
e o resultado foi expresso em valores na escala estabelecida, nos formularios dos
Anexos| ell;
Sintese: O conjunto de niveis pontuados foi sintetizado em tabelas resumo conforme
os formularios do Anexo |11
Julgamento: O resultado da avaliagdo foi analisado e emitido um julgamento sobre a
gualidade do produto bem como recomendacdes para sua melhoria

A técnica utilizada foi Inspegdo de Software, uma técnica de leitura de codigo com critérios
de avaliagdo pré-definidos.

1. Resultadosda Avaliacéo

A avaliagéo foi realizada por um grupo de quatro avaliadores do Programa de Engenharia
de Sistemas e Computacéo da COPPE/UFRJ, contratados pelo Partido dos Trabalhadores
(PT) aravés da Fundacdo COPPETEC: Profa. Ana Regina Cavalcanti da Rocha, Prof.
Guilherme Horta Travassos e pesquisadores Gleison Santos de Souza e Sdmulo Nogueira
Mafra
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Os estéagios de ldentificagdo do Objeto da Avaliacdo, Definicdo de Requisitos de
Qualidade e Preparacdo da Avaliacdo foram realizados previamente a semana de
avaliacdo. O estagio Realizacdo da Avaliacdo, no que se refere a medigdo, foi realizado de
5 a 8 de agosto nas dependéncias do TSE em Brasilia. Os dias 8 e 9 de agosto foram,
também, dedicados a atividades de sintese e julgamento e elaboracdo deste Relatorio.

1. Avaliagdo da Documentacdo do Software
No que se refere & documentagdo do software foram analisados todos os documentos
colocados a disposicdo na sala do TSE, preparada para a avaliacéo pelos partidos politicos.
Estes documentos referem-se a:

1. Sistema de Gerenciamento de Zona Eleitoral

2. Sistema Montador de Dados

3. Sistema Gerador de Midias

4. Sistema de Recebimento de Boletins de Urna

5. Sistemade Totalizagdo

6. Aplicativo de Voto em Terminais Multiplos

7. Visualizador Validador de Fotos— VVFoto

8. Verificagéo Pré e Pos Eleicdo — VERPRE e VERPOS

9. Ajuste de Data e Hora Seguro — ADHSEG

10. Auto Teste para VE2002

11. Visualizador de Log — VLOG

12. Recuperador de Dados da Eleicdo — RED

13. Sistema de Conf. Dos Espelhos de Voto — SCEV

14. Sistema de Testes Exaustivos VE2002 e STE2002

15. Driver Hot Swap para Unidade de Flash Card

16. Plano de Desenvolvimento de Software (de software desenvolvido pela

UNISYS)

17. Diretérios de Dados dos Arquivos da UE

18. Compactacdo de Arquivos

19. Software Basico

20. Software de Carga da UE

21. Gerenciamento de Aplicativos — GAP

22. Aplicativo de Voto

23. Aplicativo de Justificativa

Os documentos analisados podem ser divididos em dois grupos. No primeiro grupo est&o os
documentos relativos aos seguintes sistemas. Sistema de Gerenciamento de Zona Eleitoral,
Sistema Montador de Dados, Sistema Gerador de Midias, Sistema de Recebimento de
Boletins de Urna e Sistema de Totalizagdo. No segundo grupo estd& todos os demais
documentos listados acima. Os documentos de um mMesmo grupo possuem caracteristicas
comuns quanto ao contetdo, organizac&o e qualidade. A seguir fazemos comentarios gerais
sobre os documentos apresentados. A avaliagdo detalhada de cada documento pode ser
encontrada no Anexo V.

Fundagédo COPPETEC 6 COPPE/UFRJ
9/8/2002



Avaliagdo do Sistema de Voto Eletrénico do TSE

Pode-se observar apés a andlise do primeiro grupo de documentos:

E dito no inicio destes documentos que foi utilizada a metodologia CTM/IS da empresa
CTIS, contratada pelo TSE. Néo havia entre os documentos disponibilizados um que
descrevesse a metodologia. Foi solicitado a0 TSE esta descricdo, que foi entdo
analisada. Pode-se entdo afirmar com relagcdo a metodologia CTM/IS:
- Trata-se de uma metodologia incompleta e em alguns aspectos ultrapassada e

incoerente.

A metodologia ndo tem procedimentos claramente estabelecidos para garantia

da qualidade do produto

A metodologia ndo foi seguida de forma completa

Informou-se que a empresa deveria customizar a metodologia para o TSE, mas

gue o TSE n&o possui esta customizagdo documentada.
E dito também que as especificagdes seguiram o padrdo 1SO 9001. Na realidade esta
norma ndo contém padrdo de especificacdo ao menos se refere a software.
As especificagdes sdo inadequadas, incompletas e inconsistentes.
A fase de projeto do software parece ndo ter sido realizada. O que poderia ser
considerado projeto de aplicacdo, o Diagrama Hierarquico de Fungdes, de fato ndo é um
diagrama hierérquico de fungdes e ndo pode ser considerado projeto do software.
Deficiéncias no produto por falhas de projeto foram, posteriormente, comprovadas ao
realizarmos a analise do cddigo.
N&o existiram procedimentos de garantia da qualidade do produto ao longo do
desenvolvimento ou estes ndo foram documentados.
N&o existiram procedimentos de geréncia de configuragdo ou estes ndo foram
documentados.
N&o existiram procedimentos de teste sistemético do produto ou estes ndo foram
documentados.
O que se diz na documentacdo sobre testes é praticamente 0 mesmo em todos o0s
documentos, no item Laudo de Testes: “ Nos testes realizados pelo analista (primeiro
nivel), pelos arquitetos de testes (segundo nivel) e pelos usuarios do sistema (terceiro
nivel) foram detectados erros de codificacdo, erros de especificacdo, ajustes de layout e
ajustes da funcionalidade de telas e relatorios’ . Esta frase ndo significa absolutamente
nada, especialmente vendo-se que é uma frase padrdo nos documentos referentes aos
vérios sistemas. N& h& qualquer outra informacdo sobre os testes redlizados. A
documentag@o remete a um anexo dizendo poder-se encontrar ai as ocorréncias de
testes, mas em todos os documentos o local referente a estas ocorréncias esta totalmente
em branco.
N&o existem na documentacdo Planos de Teste, documento essencial, que deveria
conter os tipos de testes realizados, casos de teste para cada tipo de teste, os resultados
esperados e obtidos, bem como o grau de confiabilidade alcangado. N&o h& indicacdo
de como foi deita a homologagéo interna do software, nem de quem aprovou o produto
no TSE.
Por nossa solicitagdo nos foi mostrada uma documentacgéo de planejamento e resultados
de teste em campo. Entretanto nossa andlise ndo pode ser conclusiva sobre estes testes,
pois a documentacdo dos testes € incompleta e ndo foi possivel examinar sua adequacdo
e cobertura. Também ndo nos foi possivel examinar os resultados obtidos.
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Pode-se observar ap6s a andlise do segundo grupo de documentos.
E apresentado um Plano de Desenvolvimento de Software para o conjunto de produtos
desenvolvido pela UNISY S.
Para Compactacdo de Arquivos, o Unico documento apresentado é um Guia de
Programagcao.
Para todos os demais aplicativos deste grupo, sob a responsabilidade da UNISYS, a
tnica documentagdo apresentada foi a especificacio do produto.
Foi solicitado o resto da documentagcdo mas foi dito ser esta a documentacdo existente.
Faz-se referéncia a existéncia de um Plano de Testes para cada aplicativo, mas estes ndo
foram disponibilizados.
Ha alguns absurdos na documentagcdo: “os codigos fonte atenderdo a técnica de
programacao orientada a objetos utilizando a notacdo UML completa’. UML é uma
linguagem de modelagem para especificacdo, andlise e projeto que ndo foi utilizada na
especificacdo do produto. N&o pode ser utilizada para codigo.
Faz-se referéncia ao uso de Palm (SREPalm) que néo estava disponivel para avaliacéo.
Nos documentos Especificagdo do Produto sdo indicados sempre outros documentos de
referéncia, que ndo se encontravam disponiveis.
As descrigbes constantes no histérico de revisdes sdo muito sucintas, deveria haver
justificativa do porqué do problema e suas consequéncias. Ex.: “Correcédo de
informagtes referentes ao codigo verificador da justificativa eleitoral.” Em que pégina
gue descreve onde problema ocorreu? Que testes foram realizados para detecté-lo e para
verificar a corregao?
Durante o desenvolvimento foram utilizados vérios compiladores, linguagens e bancos
de dados diferentes. Seria bom haver um documento justificando tais opgoes.
Quais as diferencas entre os sistemas de testes e o oficia? Ndo € em todos os
documentos que isso fica claro. Também ndo fica claro como essas modificagdes sdo
realizadas no codigo (diretivas de compilacdo? Paréametros?) e como essas modificactes
s80 refletidas na documentacéo como um todo. Seria adequado padronizar.
Sistemas com acesso a Banco de Dados. Néo ha modelo de dados paratais sistemas. Ha
uma Unica descricdo das tabelas dos bancos de dados mas ndo h&4 modelos de entidade
relacionamento, apenas uma listagem de tabelas e respectivos campos. Nao ha como
garantir que a solucéo adotada seja adequada.
Em alguns lugares do sistema € dito que alguns arquivos sdo transferidos via FTP. N&o
fica claro na documentacdo se ha alguma forma de protegc@o adicional (tipo firewall).
No protocolo ftp as senhas trafegam pela rede sem criptografia. Poderia ser estudada
alguma outra forma de fazer essa transferéncia (tipo SecureFTP).

A andlise da documentagdo do produto mostra a forma como este foi desenvolvido.
Processos de desenvolvimento de software de qualidade sdo indicadores de produtos de boa
qualidade.

Como os representantes dos partidos ndo podiam testar o software, a andlise do processo de
desenvolvimento utilizado poderia se constituir um indicador de confiabilidade do software
das Elei¢cOes 2002. No entanto, 0 que se pode observar na documentagcdo ndo indicou o uso
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de um processo adequado de desenvolvimento e garantia da qualidade. Nao ha registros
sobre os testes realizados, nem sobre os indices de confiabilidade do produto.

Concluimos, portanto, que a forma como o software parece ter sido desenvolvido, isto é, o
gue se pode deduzir da documentacdo colocada para exame, ndo garante que este tenha a
gualidade esperada e necessaria. Foi utilizado um processo de software bastante ad-hoc e
imaturo, o que em geral conduz a produtos de qualidade imprevisivel, fortemente
dependentes de caracteristicas pessoais dos desenvolvedores.

Vé&rios documentos fazem referéncia a datas de término da codificagdo. Estas datas
mostram que a codificagdo ultrapassou a data de avaliag&o dos partidos. Evidenciam que o
produto ndo estava pronto em 5/8/2002. E dito, por exemplo, que a codificagio do sistema
Montador de dados foi concluida em 6/8/2002 e que a codificagdo do Sistema Montador de
Dados foi concluida em 5/8/2002. Estas datas indicam, claramente, que o0 sistema ndo
poderia estar concluido, isto € integrado, testado e homologado internamente (aceito pelo
TSE) em 5/8, datado inicio da avaliacgo pelos partidos politicos.

Com base no exame da documentagao disponibilizada ndo se pode fazer afirmativas sobre a
confiabilidade do produto. N&o estamos nos referindo a fraudes, mas sim a falhas no
produto. O produto, conforme dados extraidos da documentac&o disponibilizada, ndo estava
pronto e testado na data prevista e portanto nada se pode garantir sobre o mesmo.

2. Avaliacdo do Cdédigo

A avaliagdo do codigo soO foi possivel de iniciar no dia 6/08 devido a necessidade de se
reinstalar algumas partes que teriam sido corrigidas pelas equipes de desenvolvimento do
TSE. Como néo foi possivel utilizar as aplicagdes, e nem mesmo tentar compilé-las ja que
0s ambientes instalados nos equipamentos estavam incompletos, faltando algumas
bibliotecas internas, decidimos por iniciar a inspegdo das aplicagdes desenvolvidas em
PASCAL (Delphi) concentrando os trabalhos principalmente nos médulos responsaveis
pelo tratamento dos dados. Pogteriormente, foram extraidas medidas das aplicagdes C/C++
gue serviram como critério de escolha para as partes dos sistemas que deveriam ser
revisadas. Apés todo este trabalho, novas modificagBes foram realizadas em parte do
codigo pelas equipes do TSE e instaladas nos equipamentos ao final do dia 6/08, o que
evidenciou gque parte dos produtos ainda se encontrava em desenvolvimento e néo se
apresentava pronta para uso. No dia 7/8 extraimos novamente as medidas das aplicacOes.
Os dados coletados em 6 e 7/8 ficaram armazenados na pasta Métricas do computador 15
do TSE, disponibilizado na sala de avaliag&o.

Os seguintes sistemas, representados por algumas de suas aplicagbes, foram avaliados
durante este curto espago de tempo:

Sistema de Gerenciamento das Eleiges 2002
Sistema de Ajuste de Data e Hora da UE
Sistema Gerador de Midias

Sistema Justificativa de votos

pODNPE
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5. Sistema de Preparacdo da Urna Eletronica
6. Sistema RecBU

7. Sistemada BIOS das Urnas Eletronicas

8. SistemavLOG

9. Sistema Assina

10. Sistema Montador de Dados

Apbs revisdo de grande parte deste codigo (cujos resultados podem ser encontrados nos
laudos individuais do anexo 1V), observamos em linhas gerais 0os seguintes problemas:

Os softwares ndo tém padréo de interface claro. Nao ha documentos descrevendo-o.

As solugdes algoritmicas sdo repetitivas e em alguns casos inadequadas, demonstrando
a utilizagdo de procedimentos de reutilizagdo sem critério por parte dos programadores.
Isto demonstra a ndo aplicacéo de revisdo do cddigo pelos programadores e imaturidade
para o desenvolvimento de aplicagdes criticas, podendo comprometer o desempenho da
aplicacdo e dificultar a manutengéo futura do produto.

N&o existe preocupacdo com possiveis problemas de execucdo e tratamento de erros, a
grande maioria do cddigo (principalmente aplicagcbes em PASCAL) foi construido para
situacOes ideais de funcionamento, ndo considerando a possibilidade de falhas de algum
dispositivo ou situagéo inusitada de funcionamento. Desta forma, a aplicagdo fica
dependente da estabilidade de todos 0s componentes e usuarios, e portanto, suscetivel a
erros de execucao.

A organizagdo interna das aplicages demonstra que ndo ocorreu preocupacéo com o
projeto do software (0 que ja tinha sido observado no exame da documentagdo). Em
alguns casos, as decisdes sdo tomadas diretamente pelos programadores e diferencas de
estilo e solugéo para problemas semelhantes sdo observadas diretamente pela leitura do
codigo. Caracteristicas de baixa coesdo e alto acoplamento de maodulos foram
identificadas nas diferentes aplicagoes.

Foi observada a presenca de codigo inativo em vérias aplicacles criticas. Ndo existe
explicagcdo para a necessidade de existéncia deste codigo. Supdem-se que a falta de
revisdo e acompanhamento do desenvolvimento tenha provocado este problema.

Para nenhuma das aplicagdes revisadas pudemos encontrar descrigdes sobre arquitetura,
modularidade e decisbes de projeto que levaram ao cddigo fonte produzido.

E possivel observar, para as diferentes aplicagtes em C++, ando compreensio por parte
da equipe de desenvolvimento de aspectos fundamentais de programacdo com
Orientagcdo a Objetos, 0 que representa um risco a Mais na execucdo e manutencdo
destes sistemas.

Em alguns aplicativos ha diversas versbes de treinamento com comportamentos
diferentes. Seria bom diminuir a0 méximo essas diferencas para facilitar o trabalho de
tedtes.

uso de diretivas de compilacdo devem ser muito bem documentadas pois, em muitos
casos, € atraveés delas que diferentes versdes (simulagdo, oficial, etc.) dos softwares sdo
gerados e/ou customizados.

Impressdo de BU: O papel ndo contém marca d’ agua ou outro dispositivo equivalente
para garantir a autenticidade do material. A marca impressa no papel pode ser
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facilmente retirada. Se isso ocorrer, ndo serd possivel determinar se o voto € valido ou
n&o.

Os comentérios deveriam descrever claramente que elementos foram acrescentados ou
suprimidos por causa de uma nova eleicéo;

O uso de constantes deve ser incentivado para facilitar a manutengdo do software e,
também, o entendimento do cddigo. Tanto no codigo quanto na especificagcdo é comum
os valores serem utilizados diretamente.

E preciso realizar uma (meta) andlise detalhada a partir de tratamento estatistico das
medidas extraidas das aplicagbes para sugerir 0s pontos criticos (maior possibilidade de
falha) a serem avaliados, revisados ou modificados. Para isto necessitamos ter em maos 0s
dados obtidos a partir da utilizacgo da ferramenta de extracdo de métricas que, pelas regras
do TSE, n&o nos foi permitido trazer naguele momento. Esperamos poder ter acesso a estas
informagdes no sentido de tentar complementar esta avaliagdo e completar nossas
recomendagoes.

V. Recomendacoes

As recomendacOes a seguir estdo organizadas em recomendagdes a curto prazo (para as
eleicdes 2002) e as recomendactes a médio prazo (para as eleicdes 2004 e seguintes).

1. Recomendacdes a curto prazo (para as eleigdes 2002)

A curto prazo, considerando gque estamos a menos de 60 dias das eleicdes ndo se pode
pretender a realizacBes de modificagdes que ndo sejam emergenciais no codigo, com o
objetivo de conferir a0 mesmo o grau de confiabilidade necessario para ndo comprometer
as eleicdes 2002. AlteracOes ndo emergenciais devem ser realizadas posteriormente as
eleicdes 2002 e constam do item a seguir (Recomendagdes a médio prazo).

Consideramos que a curto prazo para o software ser homologado e aceito pelo TSE e pelos
partidos politicos deve-se:

1. Definir um processo sistematico para testes e depuracdo que inclua os seguintes tipos
de teste:
Testes de unidades
Neste caso avaliando-se as diferentes unidades existentes para os softwares
desenvolvidos em C. C++ e PASCAL, aém das unidades transacionais
responsaveis pelo interfaceamento com o sistema de banco de dados com
comandos SQL
Teste deintegracéo
- Visando avaliar ndo SO a integracdo interna das aplicagbes mas,
principalmente, a integracdo existente entre os diferentes componentes do
sistema, permitindo assim uma melhor compreensdo da arquitetura definida
para o sistema e a viabilidade de seu funcionamento.
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Teste do sistema
Com a utilizagdo de massa de dados coerente e, se possivel, com realizagdo
de testes de stress visando a observagdo de utilizacdo do sistema em carga
méaxima, principalmente para avaliar seu desempenho.

Teste de homologagéo interna (TSE)

Teste de homologacéo externa (pelos partidos politicos)

2. Paracadatipo deteste devem ser definidos:

Técnica de teste utilizada

Casos deteste
Descrigdo da situagdo que se estatentando verificar
Massa de Dados utilizada para o teste

Resultados esperados

Responsavel pela utilizacdo do teste

Responsavel pela aprovacéo

ApOs a redlizagcdo dos testes deve ser registrado para cada caso de teste o resultado
obtido.

3. Ao serem realizadas modificagBes no cddigo devem ser realizados testes de regressao,
isto &, deve-se testar novamente o produto com todos 0s casos de de teste com 0s quais
a versdo anterior foi testada além dos novos casos de teste produzidos para testar as
modificagBes. SO assim se pode garantir que a0 Se corrigir um erro as caracteristicas
anteriores ndo foram modificadas.
4. Recomendamos, finalmente, que a aceitagdo pelos partido seja realizada com uma
demonstracéo do software com os procedimentos normais de uma homologagéo:
- Realizagdo de testes do sistema completo pelo TSE na presenca dos representantes
dos partidos
Disponibilizacdo dos Casos de Teste utilizados neste teste para exame pelos
representantes dos partidos politicos
Readlizagdo de testes para novos casos solicitados pelos partidos caso estes o
solicitem por escrito

Consideramos este procedimento o mais eficaz para dar & sociedade a confianga no
software das Eleigdes 2002. Como podem e devem ser utilizados 0s mesmos casos de teste
previamente utilizados pelo TSE para teste do sissema e homologacdo interna, este
procedimento ndo introduz nenhum esforgo extra a equipe.

2. Recomendacdes a médio prazo (para as e eicdes 2004 e seguintes)
Nossa avaliagdo observou como principal problema no desenvolvimento do software para

as Elei¢cdes 2002, o fato da equipe ndo ter utilizado um processo de desenvolvimento e
garantia de qualidade adequado, disciplinado e capaz de garantir a qualidade do produto.
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Nossa recomendacdo a médio prazo €&, portanto que seja definido um processo adequado ao
TSE, compativel com a norma internacional 1SO 12207, que a equipe seja treinada para
Seguir 0 processo e que a geréncia do projeto audite rigorosamente a obediéncia ao
processo.

Como o software para as Eleicdes 2004 e seguintes sera, provavelmente, uma evolugdo
deste das Elei¢bes 2002, ser& necesséria uma reengenharia do mesmo, visando corrigir 0s
problemas relatados neste relatério e que por razéo de tempo ndo serdo possiveis de serem
corrigidos de imediato.
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