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1.1 Ledakan Dan Risiko Penggunaan Teknologi Maklumat 

Blanney (1979) dalam bukunya, "GLOBAL CHALLENGES: A WORLD AT RISK", telah menulis, 

"The computer is the basis for much of modern society's industrial advance and its influence on future innovation is likely to be even greater than it is today. The day is not far off when global computerized information systems will be available to every nation and to a large number of highly educated and technically advanced individuals. Such global computer systems when combined with advanced satellite communications will enable a person to tap into a worldwide pool of data stored in national and specialized libraries, private institutions, hospitals, banks, universities, and government agencies. The day will not be far away when a person with access to a computer terminal will have available almost all of the information stored in computers anywhere" 

Sebenarnya ramai sarjana barat telah meramalkan bahawa dunia akan (atau perlu) bergantung kepada komputer atau teknologi maklumat. Penulis-penulis atau peramal-peramal terkemuka itu adalah seperti Naisbitt (1984) dengan bukunya, "MEGATRENDS: Ten New Directions Transforming our lives" dan Toffler (1970) dalam buku popularnya "Future Shock". Toffler (1980) juga telah menyatakan bahawa kita sekarang ini berada dalam 'gelombang ketiga' (third wave) - iaitu periode yang lebih berorientasikan aktiviti pengurusan maklumat. Premis ini disokong dengan realiti perkembangan serta kemajuan yang begitu pesat dalam penggunaan teknologi komputer. Dan tentunya aliran ini akan lebih memuncak pada masa akan datang. Perkembangan ini pastinya memberi kesan yang besar dalam apa sahaja aktiviti. Urusniaga misalnya, telah berleluasa diproses dalam komputer. Dari satu segi, komputer telah dilihat sebagai alat bantu yang boleh menjadikan kerja-kerja dapat dilakukan dengan lebih cekap, berkesan dan dalam kadar yang lebih cepat. Dari segi yang lain pula, apabila urusniaga diproses dalam komputer, pengiraan kewangan sudah terlindung dari penglihatan manusia. Proses atau transaksi (transaction) yang terlindung itu mempunyai seribu macam risiko penyelewengan atau salah-gunaan yang sukar dikesan. 

Selain daripada urusniaga yang telah dilakukan dalam komputer, data-data juga disimpan secara eletronik dalam storan komputer. Disamping itu, konsep 'paperless' telah menjadi semakin popular - dokumen-dokumen atau bukti-bukti urusniaga juga telah disimpan dalam komputer. Pengumpulan data-data, dokumen-dokumen atau bukti-bukti dalam storan komputer ini memerlukan penjagaan atau kawalan yang teliti. Data-data itu mungkin hilang akibat ralat aturcara, sabotaj atau kemusnahan fizikal (seperti kebakaran, banjir dan sebagainya). Jika kemalangan-kemalangan di atas berlaku, maka satu bencana yang besar telah menimpa sesebuah organisasi kerana data-data tersebut sudah tidak dapat dipulihkan lagi. Segala aktiviti yang berkaitan akan tergendala dan organisasi mungkin mengalami kerugian yang besar. 

Era teknologi maklumat juga telah memperkenalkan beberapa konsep yang canggih seperti 'sistem terbuka' (open system), rangkaian (networking), EDI (Electronic Data Interchange) dan sistem dalam talian (on-line system). Konsep-konsep ini telah membolehkan maklumat-maklumat dikongsikan, data-data boleh dipindah dari satu komputer kepada komputer lain dengan senang dan seseorang pengguna juga boleh berkomunikasi dengan pengguna lain melalui komputer. Konsep ini menimbulkan kebimbangan terhadap kawalan kerahsiaan (privacy) maklumat itu sendiri. Misalnya maklumat mengenai pesakit di hospital - jika tidak dikawal dengan baik, maklumat itu mungkin dapat dicapai oleh orang yang tidak berhak. Hal ini akan menghilangkan kepercayaan masyarakat terhadap institusi kesihatan. Pembawa-pembawa penyakit yang bahaya akan mengelakkan diri daripada pergi mendapatkan rawatan. Data-data yang dihantar melalui rangkaian juga terdedah kepada pengintipan. 

1.2 Menggunakan Teknologi Maklumat Dengan Berkesan 

Sudah tidak dapat dinafikan bahawa penggunaan komputer dalam aktiviti harian telah menjadi satu keperluan, namun risiko atau potensi kemudaratan yang dibawa bersama juga amat tinggi. Pada peringkat pengendalian dalam sesebuah organisasi, urusniaganya (transaction) semakin bertambah dan kekompleksannya semakin meningkat. Implikasi daripada itu, urusniaga sudah tidak dapat dilakukan secara insani (manual) lagi. Begitu juga dengan pengurus-pengurus, mereka seolah-olah tidak dapat lari lagi daripada menggunakan komputer untuk membuat perancangan, penilaian (evaluating) dan pengawasan (monitoring) aktiviti-aktiviti organisasi. Jadi, mahu tidak mahu komputer terpaksa digunakan, tetapi kawalan-kawalan penggunaan perlu dirancang serta dilaksanakan dengan teliti. Kawalan-kawalan itu penting untuk membolehkan sistem komputer yang dibina dapat menjaga aset organisasi, membolehkan sistem komputer beroperasi berterusan (continuity of operation) walaupun berlaku kemalangan yang di luar dugaan dan membolehkan sumber-sumber dalam pemprosesan berkomputer dapat digunakan dengan cekap dan berkesan. Porter dan Perry (1987) telah menulis satu contoh yang menarik betapa perlunya kawalan-kawalan diadakan: 

"Let us assume that you walk up to a bank's automatic teller machine (ATM) and enter a transaction. You insert your card, and then key in your password and transaction into the terminal. The result is recorded on eletronic media, and includes your account number, time of transaction, ATM used, and the type and value of transaction performed. It is recorded eletronically on magnetic surface. Let us next assume that a fraudulent transaction is recorded on computer media for your account. If you, the auditor, were to examine those two trasactions, they would look identical on computer media. The only means for differentiating a valid from an invalid transaction is the adequacy of controls. If the control cannot prevent the fraudulent transaction from being entered, the net result will be two transactions that look identical." 

Kawalan-kawalan itu boleh dibahagi kepada tiga jenis iaitu kawalan pencegahan (preventive controls), kawalan pengesanan (detective controls) dan kawalan pembetulan (corrective controls) (Porter dan Perry, 1987). Kawalan pencegahan direka bentuk untuk mengelakkan daripada risiko/bencana menjadi kenyataan. Kawalan pengesanan adalah satu teknik untuk menentukan punca risiko (exposure) terjadi. Kawalan pembetulan menyediakan maklumat yang perlu untuk membantu dalam penyiasatan dan pembetulan sebab risiko telah terjadi. 

1.2 Kesan Teknologi Maklumat Terhadap Bidang Pengauditan 

Ledakan penggunaan teknologi maklumat telah memaksa perubahan yang besar dalam pendekatan pengauditan. Walau bagaimanapun penulis-penulis dalam bidang pengauditan masih sepakat bahawa objektif pengauditan masih tetap sama dengan pengauditan pada sistem insani. Antara penulis yang mengemukakan pendapat di atas adalah Joseph Sardinas, John G. Burch dan Richard Asebrook (1984) dalam buku mereka "Computer Auditing: A Primer" (bab 1, mukasurat 4). Begitu juga dengan Andrew D. Chambers dan John M. Court (1986) dalam buku mereka "Computer Auditing", edisi kedua (bab 2, mukasurat 18). Juruaudit-juruaudit yang hendak mengaudit sistem komputer perlu mempunyai kemahiran yang baik tentang komputer. Kekurangan dokumen-dokumen pemprosesan memerlukan juruaudit-juruaudit komputer melihat ke dalam komputer untuk memeriksa urusniaga/pemprosesan yang telah dilakukan. Perkembangan ini kemudiannya dikenali sebagai "Auditing through the computer" (pengauditan melalui komputer). Sebelum itu pengauditan hanya dilakukan pada input dan output sahaja (dikenali sebagai "auditing around the computer"). 

Ledakan perubahan yang berlaku dalam pemprosesan komputer (daripada insani kepada komputerisasi) mahu tidak mahu memerlukan juruaudit yang dapat memahami sistem komputer dengan baik. Ini adalah kerana dari segi pendekatan, pengauditan mengalami beberapa perubahan yang mencabar pengetahuan juruaudit tentang sistem komputer itu sendiri. Antara perubahan yang ketara adalah dari segi pembahagian tugas (segregation of duties) dimana dalam sistem pemprosesan secara insani setiap satu tugas dengan satu tugas yang lain dilakukan oleh orang-orang yang berlainan dan mereka tidak dibenar membuat kerja yang lain. Sebaliknya dalam sistem komputer, kebanyakan pemprosesan telah dikomputerkan iaitu dari awal hingga akhir ianya dilakukan oleh komputer. Dari itu kawalan pemisahan tugas perlu dilihat dalam perspektif yang lain. 

Kesan lain pengkomputeran terhadap pengauditan adalah terhadap jejak audit (audit trail). Apabila dokumen-dokumen dikurangkan, maka jejak audit bukan lagi pada dokumen tetapi dalam bentuk elektronik. Penyimpanan data dalam komputer menjadikan juruaudit banyak bergantung kepada pekerja-pekerja EDP untuk mendapatkan data-data yang hendak diperiksa. Ini tentunya mempunyai kelemahan tersendiri. Contohnya, pekerja bahagian EDP boleh mengubah data yang diberi kepada juruaudit. Penyimpanan data-data dalam komputer, menjadikan data-data telah dikumpulkan pada suatu tempat. Ini berbeza dalam sistem insani yang mana jika seseorang hendak mencuri maklumat, mereka perlu mencarinya di beberapa tempat (ini kerana dokumen-dokumen disimpan pada lokasi-lokasi yang berbeza). 

1.3 Kesan Teknologi Maklumat Terhadap Juruaudit 

Kemajuan dalam teknologi komputer sesungguhnya begitu pesat sekali - komputer, konsep dan penggunaannya menjadi semakin canggih. Kecanggihan teknologi komputer dan penggunaannya yang begitu cepat berkembang, memerlukan persediaan yang baik dari segi kawalan pengendaliannya. Juruaudit-juruaudit komputer perlu lebih peka mengikuti perkembangan ini dan sebolehnya cuba menyamai perkembangan itu. Malangnya perkembangan kemahiran juruaudit-juruaudit tidaklah sepesat kemajuan teknologi komputer. Bilangan juruaudit komputer yang berpengalaman masih terlalu kurang dan tentunya akan lebih kritikal pada masa akan datang. 

Juruaudit komputer, seperti juga bidang professional yang lain, memerlukan banyak masa sebelum mereka mendapat kemahiran serta kepakaran. Ramai juruaudit komputer mahir diperlukan maka lebih ramai juruaudit komputer perlu dilatih. Oleh kerana proses mendapat kemahiran ini juga memakan masa yang lama maka akan sentiasa terdapat kekurangan juruaudit berpengalaman dan berpengetahuan. Situasi ini menjadi lebih kritikal kerana kemajuan teknologi komputer berkembang begitu pesat sekali. Pada hari ini, seseorang juruaudit mestilah berpengetahuan (mempunyai pengetahuan yang luas), serba boleh (versatile), berfikiran analitik (analytical), bersikap adil (fair-minded) dan tidak mudah berputus asa (Ishak,1990). Mereka juga perlulah peka dengan perkembangan terbaru - sama ada dari segi perkakasan, perisian, konsep dan sistem pengoperasian. 

Masa latihan yang lama juga bermakna bahawa kos/perbelanjaan organisasi (untuk latihan) adalah begitu tinggi. Malangnya, juruaudit-juruaudit berpengalaman dan berkemahiran amat diperlukan untuk menjalankan kerja-kerja pengauditan - untuk mengejar, mengawal dan mempergunakan dengan baik perkembangan kecanggihan komputer - dengan itu mereka tidak dapat meluangkan masa untuk melatih. Sesebuah organisasi juga menanggung risiko yang tinggi untuk melabur dalam proses melatih juruaudit. Juruaudit-juruaudit yang berpengalaman dan berkemahiran akan 'dipancing' dengan ganjaran-ganjaran yang lumayan dari organisasi-organisasi yang lain. Jurang itu perlu ditangani dan satu alternatif perlu dicari. 

