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1.0 MOTIVACION

Actualmente, en distintos países (Estados Unidos, Argentina, México, Chile, Bolivia, etc.) se han cometido una serie de delitos tradicionales, haciendo uso de la informática, lo cual ha resulado relativamente “fácil” para esta nueva gama de delincuentes, que tienen la característica de tener un dominio por encima del promedio y en algunos casos, de ocupar puestos clave de acceso a la información para, transferir valores de una cuenta a otra, hurtos, destrucción de archivos electrónicos, etc.

La mayor parte de este tipo de delitos no han sido denunciados públicamente por temor al desprestigio que conllevaría una comunicación que indique indicios de inseguridad, principalmente en lo que concierne a instituciones bancarias.

Si es que estos delitos informáticos siguen sucediendo, y no se toman las medidas cautelares y represivos, los delincuentes en muchos casos pueden seguir cometiendo este tipo de delitos induciendo a otras personas a cometerlos y la mayoría quedar impunes, por no existir normas precisas que tipifiquen estas conductas delincuenciales.

Ante estos hechos delictivos la Ley que introdujo los Delitos Informáticos en Bolivia, ES LA LEY DE MODIFICACION AL CODIGO PENAL de 1997, la cual introdujo dos tipos penales (Art. 363: Manipulación informática y Alteración, acceso y uso indebido de datos informáticos) que sancionan estas conductas delictivas, de una manera general, encontrándose en forma insuficiente para la gama tan amplia de estos delitos, de ahí surge la necesidad de revisar estos tipos delictivos y precisarlos haciéndolos concordar con las diferentes tipificaciones que existen al respecto.

Aún cuando el uso de la Informática ha aportado a nuestra sociedad factores tecnólogicos y de productividad importantes, existen aspectos negativos que constituyen  conductas delictivas que deben de tener una respuesta penal.

El desarrollo tan amplio de las tecnologías informáticas ofrece un aspecto negativo, ha abierto la puerta a conductas antisociales y delictivas que se manifiestan de formas que hasta ahora no era posible imaginar. Los sistemas informáticos ofrecen oportunidades nuevas y sumamente complicadas de infringir la ley, y han creado la posibilidad de cometer delitos de tipo tradicional en formas no tradicionales.

En los últimos tiempos, ha sido evidente que la sociedad ha utilizado de manera benéfica los avances derivados de la tecnología en diversas actividades; sin embargo, es necesario que se atiendan y regulen las cada vez más frecuentes consecuencias del uso indebido de las computadoras y los sistemas informáticos en general.

2.0 PLANTEAMIENTO DEL PROBLEMA

En la presente investigación se analizará doctrinal y jurídicamente a los delitos informáticos, es decir todo tipo de delito tradicional que se comete actualmente utilizando medios informáticos (sofwere y hardwere).

Los delitos informáticos no son cometidos por la computadora, sino más bien, es el hombre quien los comete con ayuda de aquella. En ese entendido, nuestro trabajo se dirige al análisis de las posibles medidas represivas, de carácter penal que consideramos deben ser tomadas en cuenta para evitar que la comisión de este tipo de infracciones o delitos, alcance en Bolivia los niveles de peligrosidad que se han dado en otros países. 

Tomando en consideración los argumentos anteriores las preguntas que formulan el presente trabajo de investigación son las siguientes:

¿Cuáles son los fundamentos doctrinales que explican la lucha contra los delitos informáticos en Bolivia?

¿Es suficiente la normatividad existente en Bolivia, respecto a la protección en contra de los delitos informáticos?

3.0 OBJETIVOS DE LA INVESTIGACION

3.1
OBJETIVO GENERAL

-Demostrar con la doctrina, el Derecho Comparado y la Legislación Naciional lo afirmado en mi hipótesis.

3.2
OBJETIVOS ESPECIFICOS

-Analizar criticamente la normatividad existente en Bolivia referido a los delitos informáticos contra la propiedad y su relación con nuevas figuras delictivas basadas en la informática.

-Analizar comparativamente la legislación actual, en relación a los delitos informáticos contra la propiedad tomando en consideración a Bolivia, Perú, Argentina, México y Chile.

4.0 JUSTIFICACION DEL ESTUDIO

La presente investigación es conveniente llevarla a cabo por cuanto, en la actualidad han surgido nuevas formas delictivas  utilizando para ello medios informáticos, en donde el instrumento principal para la ejecución de estos delitos se encuentra de por medio la computadora; también es importante desarrollar este trabajo, porque estos hechos delictivos ya han ocurrido de manera dramática en otros países y generalmente las víctimas (generalmente entidades financieras), no han denunciado los hechos por temor a perder la confianza de sus clientes.

La relevancia social de la presente investigación radica en el hecho de que los resultados del estudio podrán servir como base para una protección más efectiva respecto a estos nuevos hechos delictivos que atentan contra los derechos de las personas naturales y jurídicas.

Las implicaciones prácticas del presente trabajo son dos:

Primero: servirá como un punto de referencia para normar y tipificar estos nuevos hechos delictivos.

Segundo: se disminuirá la acción de estos nuevos delincuentes, pues sus acciones ya se encontrarán tipificadas y normadas.

5.0 LIMITACIONES DE LA INVESTIGACION

La bibliografia existente respecto al tema en gran medida se encuentra en otros idiomas (principalmente inglés), sin embargo esta limitación se solucionará utilizando INTERNET y programas de traducción computarizados.

6.0 EVALUACION DEL PROBLEMA

El primer problema que se tuvo que resolver fue de la bibliografía, en consecuencia en la actualidad el estado de la investigación se encuentra en una fase de investigación documental de carácter preliminar, pues falta conseguir mayor fuentes de información documental.

SEGUNDA PARTE

1.0 MARCO CONCEPTUAL

Concepto de "delitos informáticos" 

El delito informático implica actividades criminales que en un primer momento los países han tratado de encuadrar en figurar típicas de carácter tradicional, tales como robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera. Sin embargo, debe destacarse que el uso de las técnicas informáticas ha creado nuevas posibilidades del uso indebido de las computadoras lo que ha propiciado a su vez la necesidad de regulación por parte del derecho. 

Sujeto activo de un delito informático

Las personas que cometen los "Delitos informáticos" son aquellas que poseen ciertas características que no presentan el denominador común de los delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los sistemas informáticos y generalmente por su situación labora se encuentran en lugares estratégicos donde se maneja información de carácter sensible, o bien son hábiles en el uso de los sistemas informatizados, aún cuando, en muchos de los casos, no desarrollen actividades laborales que faciliten la comisión de este tipo de delitos. 

Sjeto pasivo de un delito informático

Sujeto pasivo o víctima del delito es el ente sobre el cual recae la conducta de acción u omisión que realiza el sujeto activo, y en el caso de los "delitos informáticos" las víctimas pueden ser individuos, instituciones crediticias, gobiernos, etcétera que usan sistemas automatizados de información, generalmente conectados a otros. 

Tipos de delitos informáticos reconocidos por Naciones Unidas

· Fraudes cometidos mediante manipulación de computadoras. 

· Manipulación de los datos de entrada. Este tipo de fraude informático conocido también como sustracción de datos, representa el delito informático más común ya que es fácil de cometer y difícil de descubrir. Este delito no requiere de conocimientos técnicos de informática y puede realizarlo cualquier persona que tenga acceso a las funciones normales de procesamiento de datos en la fase de adquisición de los mismos. 

· La manipulación de programas. Es muy difícil de descubrir y a menudo pasa inadvertida debido a que el delincuente debe tener conocimientos técnicos concretos de informática. Este delito consiste en modificar los programas existentes en el sistema de computadoras o en insertar nuevos programas o nuevas rutinas. Un método común utilizado por las personas que tiene conocimientos especializados en programación informática es el denominado Caballo de Troya, que consiste en insertar instrucciones de computadora de forma encubierta en un programa informático para que pueda realizar una función no autorizada al mismo tiempo que su función normal. 

· Manipulación de los datos de salida. Se efectúa fijando un objetivo al funcionamiento del sistema informático. El ejemplo más común es el fraude de que se hace objeto a los cajeros automáticos mediante la falsificación de instrucciones para la computadora en la fase de adquisición de datos. Tradicionalmente esos fraudes se hacían a base de tarjetas bancarias robadas, sin embargo, en la actualidad se usan ampliamente el equipo y programas de computadora especializados para codificar información electrónica falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito. 

Falsificaciones informáticas. 

· Como objeto. Cuando se alteran datos de los documentos almacenados en forma computarizada. 

· Como instrumentos. Las computadoras pueden utilizarse también para efectuar falsificaciones de documentos de uso comercial. Cuando empezó a disponerse de fotocopiadoras computarizadas en color a base de rayos láser, surgió una nueva generación de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden hacer copias de alta resolución, pueden modificar documentos e incluso pueden crear documentos falsos sin tener que recurrir a un original, y los documentos que producen son de tal calidad que sólo un experto puede diferenciarlos de los documentos auténticos. 

Daños o modificaciones de programas o datos computarizados. 

Sabotaje informático. Es el acto de borrar, suprimir o modificar sin autorización funciones o datos de computadora con intención de obstaculizar el funcionamiento normal del sistema. las técnicas que permiten cometer sabotajes informáticos son: 

Virus. Es una serie de claves programáticas que pueden adherirse a los programas legítimos y propagarse a otros programas informáticos. Un virus puede ingresar en un sistema por conducto de una pieza legítima de soporte lógico que ha quedado infectada, así como utilizando el método del Caballo de Troya. 

Gusanos. Se fabrica en forma análoga al virus con miras a infiltrarlo en programas legítimos de procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus porque no puede regenerarse. En términos médicos podría decirse que un gusano es un tumor benigno, mientras que el virus es un tumor maligno. Ahora bien, las consecuencias del ataque de un gusano pueden ser tan graves como las del ataque de un virus; por ejemplo, un programa gusano que subsiguientemente se destruirá puede dar instrucciones a un sistema informático de un banco para que transfiera continuamente dinero a una cuenta ilícita. 

Bomba lógica o cronológica. Exige conocimientos especializados ya que requiere la programación de la destrucción o modificación de datos en un momento dado del futuro. Ahora bien, al revés de los virus o los gusanos, las bombas lógicas son difíciles de detectar antes de que exploten; por eso, de todos los dispositivos informáticos criminales, las bombas lógicas son las que poseen el máximo potencial de daño. Su detonación puede programarse para que cause el máximo de daño y para que tenga lugar mucho tiempo después de que se haya marchado el delincuente. La bomba lógica puede utilizarse también como instrumento de extorsión y se puede pedir un rescate a cambio de dar a conocer el lugar donde se halla la bomba. 

Acceso no autorizado a servicios y sistemas informáticos. 

Es el acceso no autorizado a sistemas informáticos por motivos diversos: desde la simple curiosidad, como en el caso de muchos piratas informáticos (hackers) hasta el sabotaje o espionaje informático. 

· Piratas informáticos o hackers. El acceso se efectúa a menudo desde un lugar exterior, situado en la red de telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a continuación. El delincuente puede aprovechar la falta de rigor de las medidas de seguridad para obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en los procedimientos del sistema. A menudo, los piratas informáticos se hacen pasar por usuarios legítimos del sistema; esto suele suceder con frecuencia en los sistemas en los que los usuarios pueden emplear contraseñas comunes o contraseñas de mantenimiento que están en el propio sistema. 

Reproducción no autorizada de programas informáticos de protección legal. 

La reproducción no autorizada de programas informáticos puede entrañar una pérdida económica sustancial para los propietarios legítimos. Algunas jurisdicciones han tipificado como delito esta clase de actividad y la han sometido a sanciones penales. El problema ha alcanzado dimensiones transnacionales con el tráfico de esas reproducciones no autorizadas a través de las redes de telecomunicaciones moderna. 

2.0
HIPOTESIS O PROPOSICION

LA INSUFICIENCIA DEL CODIGO PENAL EN LA TIPIFICACION DE LOS DELITOS INFORMATICOS, HA TRAIDO COMO CONSECUENCIA UNA INSEGURIDAD JURIDICA AL NO PROTEGER LOS DERECHOS NATURALES Y LEGALES DE LAS PERSONAS E INSTITUCIONES EN EL PAIS, DEBIENDOSE POR CONSIGUIENTE IDENTIFICAR A LOS DIFERENTES DELITOS DE TIPO PENAL EN ESTA MATERIA.

TERCERA PARTE

1.0      METODOLOGIA DE LA INVESTIGACION


El método científico es el camino específico que recorre cada ciencia en particular, a fin de lograr su doble objetivo de conocimiento y dominio de la realidad.  A este camino, a esta actividad es lo que se denomina Investigación Científica.


Los primeros pensadores modernos de gran estatura e influencia que propugnan la adopción de métodos generales, para lograr avances en el conocimiento son Bacón y Descartes.  Para Bacón el método científico es un conjunto de reglas para observar fenómenos e inferir conclusiones a partir de dichas observaciones. El método de Bacón es, pues, el inductivo.


En el amplio sentido de la palabra, el método es la vía, el modo, el procedimiento empleado para resolver de forma ordenada una tarea de índole teórica, práctica cognoscitiva, económica, pedagógica, etc.  Por lo tanto, se entiende por método científico a la cadena ordenada de pasos (o acciones) basadas en un aparato conceptual determinado y en reglas que permitan avanzar en el proceso del conocimiento, desde lo conocido hasta lo desconocido".


Para verificar la hipótesis se utilizará, los métodos inductivo, deductivo, análisis y síntesis, "la inducción es el método de obtención de conocimientos que conduce de lo particular a lo general de los hechos a las causas y al descubrimiento de leyes"; mientras que la deducción es el método que consiste en ir de lo general a lo particular.


Para revisar las fuentes documentales respecto a la doctrina que protege y estimula los derechos de autor, se aplicará el método analítico y el sintético. El análisis es la separación material o mental del objeto de investigación en sus partes integrantes con el propósito de descubrir los elementos esenciales que lo conforman mientras que la síntesis consiste en la integración material o mental de los elementos o nexos esenciales de los objetos, con el objetivo de fijar las cualidades y rasgos principales inherentes al objeto.  El análisis y la síntesis aunque son diferentes, no actúan separadamente; ellos constituyen una unidad concebida como método analítico-sintético del conocimiento científico.

2.0    
ESQUEMA DEMOSTRATIVO

I. INTRODUCCION

1.1 Justificación

1.2 Planteamiento del problema

1.3 Objetivos

1.4 Hipótesis

II. METODOLOGIA

2.1 Diseño de investigación

2.2 Métodos de investigación

2.3 Técnicas de investigación

2.4 Instrumentos de investigación

III. MARCO TEORICO

3.1 Doctrina acerca de la protección contra los delitos informáticos

3.2 Los delitos informáticos

3.2.1   Concepto

3.2.2   Sujeto Activo

3.2.3   Sujeto Pasivo

3.2.4   Clasificación

3.2.5   Tipos de Delitos Informáticos

3.3 Tratamiento internacional de delitos informáticos

3.4 Casos históricos de delitos informáticos.

IV. 
VERIFICACION DE HIPOTESIS

3.5 Base doctrinal que protege los derechos de las personas naturales y jurídicas en contra de los delitos informáticos.

3.6 Normatividad existente en Bolivia referido a los delitos informáticos y su relación con nuevas figuras delictivas basadas en la informática.

3.7 Análisis comparativo de la legislación actual, en relación a los delitos informáticos.

IV. CONCLUSIONES Y RECOMENDACIONES

V. BIBLIOGRAFIA

VI. ANEXOS

3.0   
CRONOGRAMA
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4.0 
     ASPECTOS ADMINISTRATIVOS

Costo
Unidad
Cantidad
Costo por unidad en Bs.
Total

En Bs.

Trabajo investigador
meses
3
1000
         3,000 

Horas Internet
horas
100
5
            500 

Impresiones de Internet
hoja
200
1
            200 

Material bibliográfico
texto
10
40
            400 

Papel Bond
millar
2
50
            100 

Tipeado en computadora
hoja
150
2
            300 

Encuadernado final
unidad
1
500
            500 

Total



         5,000 
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