Auditoria de Sistemas:
Hoy en día el auditor de sistemas debe considerar tres pasos elementales antes de llevar a cabo el trabajo de revisión:

1. Planificar y Ejecutar un enfoque de auditoria que responda a los riesgos presentes en los sistemas de información computarizados.

2. Comprender las nuevas tecnologías y concentrarse en aquellos aspectos que puedan ser relevantes desde la perspectiva de la auditoria y del negocio en si.

3. Identificar las expectativas de la entidad auditada respecto al servicio que será prestado.

1.1 La planificación de la Auditoria Contempla tres etapas: 

1.1.1 Estrategias: Desarrollo de la estrategia a ser aplicada en la auditoria

Estrategia considera 2 etapas:

1.1.1.1 La obtención o actualización de los conocimientos acerca del negocio: 

· Para poder desarrollar la estrategia, es necesario tomar en cuenta cual es el negocio principal de la entidad y cuales son los riesgos inherentes a dicha operación.

· Conocer el ambiente del sistema de información de la entidad y la estructura organizacional, para poder conocer cual es la jerarquía del área de sistemas dentro la entidad.

· Conocer el ambiente de control que es el conjunto de condiciones en el cual operan los sistemas de control. El ambiente de control influencia en gran medida nuestra posibilidad de confiar en los controles como fuente de satisfacción de auditoria.

1.1.1.2 El análisis y la toma de decisiones de planificación para las unidades operativas.

En esta etapa la persona a cargo de la auditoria divide el negocio de la entidad en unidades manejables, tales como subsidiarias, divisiones, sucursales o agencias. Luego toma las decisiones de planificación para cada unidad y asigna las responsabilidades a los grupos de trabajo correspondientes.
1.1.2 Planificación: Elaboración de la planificación detallada: En esta etapa es relevante tomar en cuenta los factores de riesgo inherente y de control y las oportunidades que puedan existir para generación de valor agregado del trabajo.
Además se obtiene información adicional de aquellos componentes  en los cuales se hubieran identificado riesgos.

1.1.3 Programas de trabajo: En base a la planificación detallada, elaborar los programas de trabajo que servirán de guía en el trabajo ha ser desarrollado.
En función de la información obtenida se definen los procedimientos que serán aplicados y se elaboran los programas de trabajo correspondientes

Auditor de sistemas

El auditor de sistemas debe tener la capacidad de definir las etapas y las técnicas que serán necesarias para la realización de la auditoria de manera optima y cumpliendo las normas de auditoria de sistemas del código de ética profesional

En función a los relevamientos iniciales y considerando el objetivo de la revisión,  y los controles existentes, el auditor de sistemas podrá definir el tipo y la extensión de las pruebas a realizar así como las características de la evidencia necesaria que sustente el trabajo realizado.

El trabajo de los auditores de sistemas se encuentra normado. Entre las normas que enmarcan la actividad de los auditores de sistemas podemos destacar las siguientes:

· Responsabilidad

· Autoridad

· Independencia

· Relación Organizacional

· Etica profesional

· Competencia 

· Planificación

· Desempeño del trabajo de auditoria

· Preparación de un informe

· Actividades para el seguimiento

Por otro lado existen organizaciones que son altamente automatizadas en sus procesos principales y que tienen un volumen alto de transacciones. Cuando se requiere efectuar pruebas de detalle en este tipo de  organizaciones, el auditor puede recurrir a pruebas de auditoria asistidas por computadora.

Para efectuar este tipo de pruebas el auditor requerirá de  un software especialmente diseñado para tal efecto el cual le permitirá recuperar la(s) Base(s) de datos de la organización y efectuar el procesamiento que sea requerido en función a la prueba definida.

Hoy en día la gran mayoría de las organizaciones que participan en los mercados (globalizados o no), requieren contar con tecnología de la información, en vista que en muchos negocios la tecnología y los sistemas de información son factores críticos de éxito, ya que se encuentran orientados a contribuir en la eficiencia de los procesos, a reducir los ciclos y a lograr mayores y mejores controles en la gestión, producción y registro de las operaciones de una institución.

El crecimiento en el uso de sistemas de información y tecnología que soportan dichos sistemas, ha traído consigo una serie de elementos que hacen necesaria la revisión periódica de los mismos por especialistas de la materia.

Existen muchas organizaciones en las cuales la información y la tecnología con la que se cuenta, son los activos más importantes y de mayor valor.
Dentro de este contexto, las empresas enfrentan nuevos riesgos que deben ser mitigados, a partir del establecimiento de normas relativas a la administración de la información, a la tecnología que la soporta, a los ambientes requeridos para el establecimiento de un área de sistemas y a la estructura organizacional del área entre otras.

Adicionalmente las organizaciones deben establecer una estructura de control diseñada de manera tal que contribuya, por una parte, al logro de los objetivos trazados por la organización y por otra a la detección de aspectos no previstos que pudieran impedir el logro de dichos objetivos. En ese sentido, los sistemas computarizados tienen el rol de contribuir a alcanzar dichos objetivos.

El auditor de sistemas podrá enfocar su revisión en distintos aspectos como por ejemplo:

Administración de problemas

Estructura de comunicaciones


Estructura de Aplicaciones




Estructura de Hardware


Seguridad Lógica





Seguridad Física

Control de tareas de desarrollo

Control de actividades del área de sistemas

Administración del área de sistemas

Administración del Area de Sistemas: Considerará entre otros la estructura organizacional del área de sistemas, la suficiencia de recursos humanos y la correspondiente segregación de funciones.
Dirección ejecutiva

Administrador IT


Personal Técnico




Personal Funcional

Operadores de Hardware
Operadores de sistemas
Mantenimiento de aplicaciones

Operadores en Telecomunicaciones



Desarrollo de aplicaciones

Soporte técnico

Control sobre las actividades del área de sistemas: Incluirá la verificación de la existencia de un plan estratégico de sistemas que este alineado con el plan estratégico de la organización en su conjunto. Dicho plan debería ser reflejado en planes anuales del área de sistemas que incluirían el detalle de las tareas a ser realizadas por el área en función a determinados plazos y recursos.

Control de las tareas de desarrollo: Entre las tareas que podría  abarcar la revisión se puede mencionar la revisión de normas y/o políticas de desarrollo establecidas por la organización, que permitan llevar a cabo tareas de desarrollo homogéneas entre diferentes proyectos (eventualmente la organización podría trabajar con software desarrollado por un tercero y no contar con un área de desarrollo).
Control sobre las tareas de mantenimiento de sistemas y sobre los cambios a los programas: Muchas veces las organizaciones se ven afectadas por cambios oficiados por entes regulatorios, de fiscalización, por el ingreso de nuevos servicios y/o productos al mercado, los cuales generan la necesidad de adecuar el sistema a las nuevas necesidades. Esto implica la realización de cambios en los programas los mismos que deben ser controlados, para lo cual se efectúa, el diseño, la programación, las pruebas y la puesta en producción. Estos aspectos deben ser controlados de manera adecuada.

Seguridad Lógica: La revisión de la seguridad lógica permitirá emitir una conclusión sobre:

· La administración de los perfiles de usuario

· La Administración de palabras de paso

· La generación de copias de respaldo

· La generación de registros de actividad en el sistema

· La existencia y características del plan de contingencia de la organización.
Seguridad Física: La existencia de elementos que permitan asegurar las condiciones mínimas para un buen funcionamiento de los equipos principales de la organización, inclusive en caso de contingencia. Estos podrían  incluir UPS, generador de energía, aire acondicionado, piso falso, detectores de humo, extintores.

Estructura de aplicaciones: Podría incluir entre otros la identificación de los sistemas críticos de la organización, el grado de integración entre los diferentes sistemas (en caso de contar con más de un sistema) y el volumen de transacciones procesadas por los sistemas.

Estructura de Hardware: En este caso el auditor podría considerar el tipo y cantidad de servidores y equipos personales existentes en la organización, el sistema operativo utilizado y las características del mantenimiento realizado a los equipos.

Estructura de comunicaciones: En caso de que la organización cuente con sucursales o que realice operaciones a  través de Internet, Entre los aspectos a ser considerados, se destacan el tipo de comunicación, la velocidad de transferencia, la topología de la red, la cantidad de usuarios y los servicios prestados o recibidos a través de Internet.

La administración de problemas: En este caso se evaluaría la existencia de procedimientos o normas aplicables para la realización de cambios de emergencia y la existencia y evaluación del historial de problemas presentados.
El grado de profundidad del análisis en cada uno de temas antes mencionados dependerá de los riesgos identificados, de la probabilidad de ocurrencia, del impacto de estos en el negocio y del criterio del auditor de sistemas.

Una vez priorizados los riesgos el auditor de sistemas procederá a definir un plan de trabajo que deberá contener el detalle necesario y suficiente para identificar los aspectos relevantes que minimicen el riesgo en cuestión.

IT Governance
Este termino es utilizado para describir como las personas que están relacionadas con la administración de las empresas considerarán la tecnología de la información (IT) en sus áreas de supervisión, monitoreo, control y en la dirección de la organización.
Dependiendo de cómo la tecnología de la información es aplicada a la organización, esta podrá tener un alto impacto en el logro de su visión, misión u objetivos estratégicos.

Considerando el constante y rápido desarrollo de los servicios que las áreas de sistemas ofrecen a sus usuarios, los cuales son cada vez más complejos, es esencial que la estrategia de tecnología informática este alineada con el negocio.

Las organizaciones pueden recurrir a distintos modelos y/o metodologías para alinear la estrategia de tecnología con la del negocio.

