Sistemas de información (conjunto integrado de personas y maquinas apoyar operaciones administración.
CONTROLES GENERALES controles globales que aseguran una operación eficaz
Controles de implantación (auditan el proceso de desarrollo)

Controles para Software: (hacen el seguimiento del software)

Controles de Seguridad de los programas (evitan cambios no autorizados)

Controles para Hardware: (asegura que el hardware este físicamente seguro)

Controles de Operaciones de Computo: (aseguran que los procedimientos programados sean consistentes)

Controles de Seguridad de Datos: (Aseguran que los archivos de datos almacenados no sufran cambios)

Controles Administrativos (Son normas reglas y procedimientos y disciplinas formales se ejecuten)
CONTROLES DE APLICACIÓN son controles específicos para una aplicación computarizada

Controles de Entrada: Verifican los datos para fines de precisión e integridad cuando entren en el sistema

Control de Procesamiento: Establecen que los datos sean complejos y precisos durante la actualización
Control de Salida: Aseguran que los resultados de procesamientos de computo sean precisos.

Auditoria redesarrolla en base a normas procedimientos y técnicas definidas.

Auditoria se puede clasificar según la forma en que se desarrolle.

Auditoria Interna: es realizada con recursos y personas que pertenecen a la empresa 

Auditoria Externa: se realiza a través de personas ajenas a la empresa auditada; es siempre remunerada

Principales tareas que realiza la auditoria 

· Estudiar y actualizar permanentemente  las áreas susceptibles de revisión
· Apegarse a las normas políticas, procedimientos  y técnicas de auditoria
· Evaluación y revisión  de las áreas requeridas por alta dirección
· Elaboración del informe de auditoria 

· Otras para el desempeño eficiente de la auditoria.

Informática se encuentra en 

Investigación científica: se utiliza el PC para cálculos, recuentos numéricos etc.
Aplicaciones técnicas: se usa el PC como herramienta para facilitar diseños de la ingeniería
Documentación e información (bd) uso del PC para almacenamiento de grandes volúmenes de datos

Gestión administrativa: trata de automatizar las funciones de gestión administrativas típicas de una E

Inteligencia artificial: reconocimiento del lenguaje natural, visión artificial.

Instrumentación y Controles uso específico electromedicina robots industriales

Aplicaciones Militares: sistemas computarizados de radar, conducción automatizada de misiles

Otras áreas: PC como herramienta pedagógicas, juegos, aplicaciones en el arte.

Características de la auditoria Informática 
Auditoria de Inversión Informática (inversiones informáticas)
Auditoria de Seguridad Informática (proteger los sistemas de información)
Auditoria de Organización Informática (cuando se producen cambios estructurales de la información
Las Empresas acuden a la auditoria cuando existen Síntomas bien perceptibles de de Debilidad

        Síntomas de descoordinación y desorganización (no coinciden los objetivos del área informática C/organización            

        Síntomas de mala imagen e insatisfacción de los usuarios (no se cambia sw y no se repara hw)
        Síntomas de debilidades económico financiero (incremento de costo, desviaciones presupuestarias)
        Síntomas de Inseguridad (Evaluar seguridad lógica, física, confidencialidad)
Objetivos Fundamentales de la auditoria Informática permitirán orientar su desempeño
Operatividad y revisión de controles de gestión informática
Operatividad: consiste en que la organización y las maquinas funcionen. 

Para conseguirla hay que acudir a la realización de controles técnicos generales de operatividad y controles técnicos específicos de operatividad

Controles técnicos generales de operatividad: para verificar la compatibilidad de funcionamiento simultaneo de S.O y SW instalado

Controles técnicos específicos de operatividad: casos especiales

Revisión de Controles de la Gestión Informática: Verificación de la aplicación de las normas teóricamente existentes en el depto de informática 

· Las normas generales de la instalación Informática: revisión inicial sin estudiar a fondo las contradicciones

· Los procedimientos generales informáticos: se verificara su existencia 

· Los procedimientos específicos informáticos: se verificara su existencia en diseño, desarrollo, explotación y mantención y no deberá oponerse a los procedimientos generales.
Tipos de Auditoria Informatica
Auditoria Informatica de explotacion: (implica auditar las secciones que la componen y sus interrelaciones 

· Planificación y recepcion de aplicaciones: se auditaran las normas de entrega de aplicaciones por parte del desarrollo

· Centro de control y seguimiento de trabajo: se analiza como se prepara ,s e pone en marcha y se sigue la producción

· Operación. Salas de Computadores: analiza las relaciones personales coherencias de cargos y salarios

· Centro de Control de red y centro de diagnostico : fluidez de esta relacion y coordinación de ambos

Auditoria Informatica de Sistemas: analiza la actividad de los sistemas en todas sus facetas ,redes se auditan por separado.
· Sistemas Operativos : analisis de Versiones y compatibilidades entre otros software

· Software Basico : conocer todos los software basico que han sido comprado

· Software de teleproceso(tiempo real) : especial y de vital importancia

· Sistema de Monitorización y Ajuste tuning: tecnicas de observación y evaluacion de comportamiento de subsistemas

· Optimizacion de los sistemas y subsistemas : verificar que la optimizacion fue efectiva

· Administración de Base de Datos : el auditor debe asegurarse que los usuarios de la BD conozcan la BD tambien  integridad y consistencia de los datos,ausencia de redundancias entre ellos

· Investigación  y Desarrollo: debe cuidar que esta actividad no infiera ni dificulte las tareas fundamentales internas

Auditoria de Comunicaciones y Redes:  debe inquirir sobre los indices de utilización de las lineas contratadas con info sobre tiempos de desuso.
Auditoria de la Seguridad Informatica : se preocupa de que no existan copias piratas , no exista la posibilidad de transmisión de virus

· Seguridad Fisica: Proteccion de hardware y de los soporte de datos, y edificios que los albergan.

· Seguridad Logica : accesos y conexiones indebidas a traves de las redes de comunicaciones , utilización de metodos de encriptación

Auditoria Fisica:garantiza la integridad de los activos  humanos , logicos y materiales de un centro procesamientos de datos

Tras acciones que se pueden ejecutar:

· antes : aminorar las consecuencias que de el se pueden derivar
· Durante: Ejecutar plan de contingencias

· Después: compensar en mayor o menor medida las perdidas gastos o responsabilidades a travez de los contratos de seguros

Auditoria de la Ofimatica : se basan en 2 caracteristicas  distribución de aplicaciones a diferentes departamentos y traslado de responsabilidad sobre ciertos  controles de los S.I(sistemas de información)

Ofiimatica Sistema  que genera procesa almacena recupera comunica y presenta datos relacionados  con el funcionamiento de una 

Oficina

Audioria de la direccion: consiste en las tomas de decisiones en la adquisición de tecnologías

· Planificar : prever la utilización de nuevas tecnologías en las empresas

· Organizar y coordinar  : sirve para estructurar el uso de los recursos

· Controlar : El dirigir esta completamente relacionado con la coordinación  es por ello que se deben considerar estos aspectos en la auditoria de la direccion

· Control y seguimiento

· Cumplimiento de la norma legal

Auditoria de Mantenimiento : es la etapa que consume mas recurso humano en un proyecto, es muy comun que las empresas dejen en segundo lugar la etapa de mantenimiento.

Para determinar que tan mantenible es un sistema se utilizan las siguientes tecnicas.

· Listas de comprobación es auditoria informatica del mantenimiento : enfoque clasico , utilizan tecnicas de utilización de diferentes tipos de listas de comprobación
· Modelizacion en la etapa de mantenimiento: El COCOMO modelo que ofrece formulas de estimacion de costos o esfuerzos de software

· Modelo de estimacion en el mantenimiento: mantenibilidad es el factor de calidad del software con mayor influencia en la etapa de mantenimiento.

Auditoria del Desarrollo:fases que debe seguir desde que aparece la necesidad de un determinado sistema o aplicación hasta que éste es constuido e implantado(procedimientos de control adecuados que permitan garantizar el software.

Auditoria de Base de Datos: Existen diversas metodologías que se aplican en auditoria informatica.

· Metodología Tradicional: Donde el auditor revisa el entorno con un check list(serie de ítemes a verificar)
· Metodología de Evaluacion de riesgos: risk oriented approach objetivos de control que minimizan los riesgos potenciales a los que esta sometido el entorno
Tecnicas que permiten la coordinación de los distientos elementos denominados controles:
· Matrices de Control: sirve para identificar los conjuntos de datos del sistema de información 

· Los controles pueden ser detectivos , preventivos y correctivos.

· Analisis de los caminos de acceso: tecnica para documentar el  flujo almacenamiento y procesamiento de los datos en todas las fases

Auditoria Informatica de Calidad de Software.: el software debe cumplir lo que nos ha dado el cliente y tambien otras carcteristicas que se dan por entendidas por el profesional.

Objetivos; mostrar situación actual para aportar confianza y destacar las areas que pueden afectar ala confianza.

Razones: 

· Establecer el estado de un proyecto

· Verificar la capacidad de realizar o continuar un trabajo

· Verificar que el plan de aseguramiento de la calidad han sido desarrollados y documentados.
· Verificar la adherencia de esos elementos con el programa

Auditoria de aplicación

La aplicación informatica o sistema de información tienen como fines:

· Registrar fielmente la información considerada de interes

· Permitir la realización de cuantos procesos de calculo y edicion sean necesarios.

· Facilitar respuestas de todo tipo sobre la información almacenada

· Generar informes que sirvan a la organización

En el terreno de la aplicación informatica , el control interno se matrializa fundamentalmente en controles de 2 tipos


Manuales y automaticos.


Etapas de la auditoria informatica de aplicación .

· Recogida de información

· Determinación de los objetivos

· Planificación de la auditoria

· Trabajo de compo , informe e implementacion de mejoras.

Auditoria Juridica de entornos informaticos.

Objetivo : comprovar que la utilización de la informatica se ajusta a la legislación vigente.

La auditoria juridica es vitalmente importante para evitar reclamaciones de cualquier clae contra el sujeto a auditar.
· Areas de la auditoria juridica de entorno informaticos.

· Auditoria del Entorno: entorno de los programas y soporte fisico que sirve de receptáculo a la información y los datos

· Auditoria de las personas : son quienes utilizan y controlan las maquinas y programas

· Auditoria de la información: se debe comprobar que se cumplan los requisitos basicos del derecho en general 

· Auditoria de los archivos : La auditoria juridica es necesaria en terreno de los archivos , tomando encuenta aspectos relacionados con estos y la información que en ellos se encuentran.

