CAPITULO II:
METODOLOGIAS Y HERRAMIENTAS PARA LA AUDITORIA INFORMATICA.

“Una metodología es un conjunto de etapas formalmente estructuradas, de manera que brinden a los interesados los siguientes parámetros de acción en el desarrollo de sus proyectos: plan general y detallado, tareas y acciones, tiempos, aseguramiento de la calidad, involucrados, etapas, revisiones de avance, responsables, recursos requeridos, entre otros”. (Quinn, 2001).

En este capítulo se presentan metodologías las cuales están compuestas de etapas lógicas y ordenadas que permiten proceder o poder llegar a un resultado, luego se exponen diversas herramientas propias de la Auditoría Informática que permiten recopilar la información necesaria para obtener un concepto más amplio de la organización.

2.1 Proceso Metodológico de Auditoría Informática.

La metodología que se presenta está descrita en el libro  “Auditoría Informática un Enfoque Metodológico”  (Hernández, 1996). Dicha metodología  consta de seis etapas, las cuales se describen a continuación:

1. Preliminar (Diagnóstico): Se estiman las áreas de informática que deben auditarse y se bosquejan los tiempos, costos y recursos inherentes a dicha revisión. 

Se debe realizar el diagnóstico del negocio (Misión y objetivos, tipo de organización del departamento de informática y el grado de apoyo que da a la organización).

Deben quedar plasmadas las  áreas de oportunidad
  que tendrán impacto relevante en alguna función o gerencia de la organización.

El diagnóstico de la informática abarca los siguientes componentes: estructura, puestos y funciones globales, servicios relevantes, consideraciones del responsable de informática relativas al apoyo que recibe de la alta dirección de la empresa, fortalezas y debilidades del área.

Se efectúa el diagnóstico de la organización, se realiza el diagnóstico de informática y se detectan las áreas de oportunidad en cada diagnóstico

2. Justificación: En esta etapa se justifica la revisión o evaluación de las áreas o funciones críticas relacionadas con la informática.

Se debe obtener la Matriz de Riesgos, donde el principal objetivo es detectar las áreas de mayor riesgo en relación con informática y que requieren una revisión formal y oportuna. Se debe determinar el nivel de riesgo de cada uno de los elementos que existen en cada área de la función de informática.

Como consideraciones para elaborar esta Matriz se tienen: Determinar las áreas susceptibles de auditar, clasificar cada área y sus componentes por el nivel de riesgo, dar prioridades a cada área de revisión por su nivel de riesgo, justificar cada una de las áreas relacionadas para auditar basándose en el nivel riesgo que representan.

Dentro de esta etapa se debe crear el Plan de Auditoría Informática que consiste en plantear las tareas más importantes que se ejecutarán durante cierto tiempo al efectuar la Auditoría. Entre las actividades que se pueden destacar están, el estimar el tiempo necesario para auditar cada área determinada en la Matriz de Riesgos y para las tareas de apoyo, analizar y definir los aspectos más relevantes que se evaluarán, asignar prioridades a cada área por evaluar  o revisarlas con los principales objetivos relacionados con el proyecto, definir fechas estimadas de inicio y terminación por área de revisión, no por componentes, establecer fechas de revisión formales (firmas, aprobaciones) e informales (avances), definir responsables e involucrados directos por etapas del proyecto, asignar prioridades a cada área para evaluarlas o revisarlas.

Como tarea principal de la etapa de justificación se tiene hacer la Matriz de Riesgos, además de justificar la auditoría por cada área de revisión, realizar un plan general de Auditoría Informática y obtener la aprobación del plan.

3. Adecuación: Esta etapa consiste en adaptar el proyecto a las características de la organización, sin olvidar las referencias de los estándares, políticas y procedimientos de Auditoría Informática.
Como productos terminados en esta etapa se consideran: Plan y metodología en base al cliente, área auditada -  Objetivos de auditoría -  Requerimiento de éxito, Plan detallado (Plan interno y Plan detallado de Auditoría Informática).

Las tareas de esta etapa son: definir los objetivos del proyecto, definir etapas del proyecto y su detalle, los elementos por auditar y las técnicas  y herramientas  a utilizar por área de revisión y finalmente se debe realizar la definición o actualización de cuestionarios por área.

4. Formalización: Esta etapa consiste en justificar el desarrollo del proyecto en base a  todos los argumentos y detalles encontrados, analizados y clasificados en las fases anteriores.
Como productos Terminados, se debe tener  el Plan aprobado, que significa haber logrado el visto bueno de todos los involucrados en el proyecto, realizar el Compromiso ejecutivo, que se trata de lograr que la alta dirección, los usuarios claves, el responsable de informática y el responsable de Auditoría Informática se comprometan a lo largo del proyecto, desde ese momento hasta el desarrollo e implantación de las acciones recomendadas por Auditoría Informática en su informe final.

Las tareas de esta etapa son verificar prioridades y cursos de acción, verificar el plan y las actividades, presentación formal del proyecto, aprobación formal del proyecto de Auditoría Informática, presentación del proyecto a los usuarios de informática y definir las áreas por visitar y concretar citas con el personal que se va a entrevistar. 

5. Desarrollo: En esta etapa se comienzan a ejecutar las tareas de acuerdo con el plan aprobado en la etapa anterior.

Los productos terminados son las áreas auditadas seleccionadas. El Informe de Auditoría Informática que debe contener: antecedentes, observaciones, conclusiones, recomendaciones responsables y tiempos por área auditada. 

Se debe concertar citas, verificar tareas, involucrados, y productos terminados; clasificar técnicas, cuestionarios y herramientas por usar; efectuar entrevistas, aplicar cuestionarios y efectuar visitas de verificación.

6. Etapa de Implantación: En esta etapa los responsables de las áreas usuarias y de informática ejecutarán las acciones recomendadas en los informes de la alta dirección y detallado aprobado en la etapa anterior.

Se debe hacer Recomendaciones y acciones terminadas y obtener la aprobación final.

Las tareas de esta etapa son: Definir requerimientos para el éxito del plan de implantación, desarrollar el plan de implantación detallado, efectuar la implantación seguida por Auditoría Informática y hacer un seguimiento a la implantación del plan recomendado por la auditoría.

2.2  Metodología Crmr.

CRMR son las siglas de “Computer Resource Management Review”, una buena traducción puede ser, “Evaluación de la gestión de recursos informáticos”. En cualquier caso, esta terminología quiere destacar la posibilidad de realizar una evaluación de eficiencia de utilización de los recursos por medio de la administración. (Quinn, 2001).

Una revisión de esta naturaleza no tiene en sí misma el grado de profundidad de una auditoría informática global, pero proporciona soluciones más rápidas a problemas concretos y notorios.

En función de la definición dada, la metodología abreviada CRMR es aplicable más a deficiencias organizativas y gerenciales que a problemas de tipo técnico, pero no cubre cualquier área de un Centro de Procesos de Datos.

 Areas de Aplicación  

· Gestión de Datos

· Control de Operaciones

· Control y utilización de recursos materiales y humanos

· Interfaces y relaciones con usuarios

· Planificación

· Organización y administración

Ciertamente, el CRMR no es adecuado para evaluar la procedencia de adquisición de nuevos equipos (Capacity Planning) o para revisar muy a fondo los caminos críticos o las holguras de un Proyecto complejo.

El objetivo fundamental del CRMR es evaluar el grado de bondad o ineficiencia de los procedimientos y métodos de gestión que se observan en un Centro de Proceso de Datos. (Quinn, 2001).

El Alcance de la metodología CRMR permitirá fijar los límites, antes de comenzar el trabajo.

Se establecen tres clases:

1. Reducido. El resultado consiste en señalar las áreas de actuación con potencialidad inmediata de obtención de beneficios.

2. Medio. En este caso, el CRMR ya establece conclusiones y recomendaciones, tal y como se hace en la auditoría informática ordinaria.

3. Amplio. El CRMR incluye Planes de Acción, aportando técnicas de implementación de las Recomendaciones, a la par que desarrolla las conclusiones. 

La Información necesaria para la evaluación del CRMR  determina los requisitos necesarios para que esta simbiosis de auditoría y consultoría pueda llevarse a cabo con éxito.

1. El trabajo de campo del CRMR ha de realizarse completamente integrado en la estructura del Centro de Procesamiento de Datos  del cliente, y con los recursos de éste.

2.  Se deberá cumplir un detallado programa de trabajo por tareas.

3. El auditor - consultor recabará la información necesaria del cliente. 
Información necesaria para la realización del CRMR  

El cliente es el que facilita la información que el auditor contrastará con su trabajo.

· Datos de mantenimiento preventivo de Hardware 

· Informes de anomalías de los sistemas  

· Procedimientos estándar de actualización. 

· Procedimientos de emergencia. 

· Monitoreo de los Sistemas. 

· Informes del rendimiento de los Sistemas. 

· Mantenimiento de las Librerías de Programas. 

· Gestión de Espacio en disco. 

· Documentación de entrega de Aplicaciones a Explotación. 

· Documentación de alta de cadenas en Explotación. 

· Utilización de CPU
, canales y discos. 

· Datos de paginación de los Sistemas. 

· Volumen total y libre de almacenamiento. 

· Ocupación media de disco. 

· Manuales de Procedimientos de Explotación. 

Esta información cubre ampliamente el espectro del CRMR y permite ejercer el seguimiento de las Recomendaciones realizadas.

� Areas de Oportunidad: Son aquellas áreas que tienen un impacto relevante en alguna función o gerencia de la organización.


� Unidad Central de Procesos: Es donde se procesan los datos que son ingresados al computador.
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